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MANUAL PARA CLASSIFICAGAO DE INFORMAGOES SIGILOSAS

Este manual visa padronizar o procedimento de classificacdo das informacdes
sigilosas e a publicagdo do rol de informagbes classificadas pelo Tecpar. Assim,
garante-se ainda mais transparéncia da gestdo publica e maior efetividade da Lei de

Acesso a Informacao.
1. LEI N° 12.527 - LEI DE ACESSO A INFORMAGAO (LAI)

A Lei n® 12.527 - Lei de Acesso a Informacéo (LAI), em vigor desde maio de 2012,
regulamentada pelo Decreto n°® 7.724, de 16 de maio 2012 é resultado de um esforgo
da Administracado Publica de trazer mais transparéncia ao Governo e de disponibilizar
ao cidadado as informagbdes de carater publico. Instituindo obrigagdes, prazos e
procedimentos para a divulgacdo de dados, prevista pela Constituicdo Federal de
1988 no art. 5°, inc. XXXIII; art. 37, §3°, inc. II; e art. 216, §2°.

A LAl foi vanguardista, na medida em que estabeleceu a obrigatéria prestagcao de
contas por todo e qualquer érgao Administragao Direta e Indireta, incluindo empresas
publicas). Assim, ao estabelecer rotinas para o atendimento ao cidadao, organiza e
protege o trabalho do servidor. No Parana, o Decreto n° 10.285, de 25 de fevereiro de
2014, dispbe sobre os procedimentos do Poder Executivo, que garante o acesso a

informacéo.

A principal diretriz que rege a disponibilizacdo de informagdes é: a publicidade e a
transparéncia das informacdées € a regra e, o sigilo € a excegdo. Portanto, a
informacgdo sob a guarda do Estado é sempre publica, devendo o acesso a ela ser

restrito apenas em casos especificos e por periodo determinado.

Todo cidaddo tem assegurado, entre outros, o direito de ter acesso a informagao

publica, como:
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¢ Informagédo produzida ou acumulada por 6rgéos e entidades publicas;

e Informacédo produzida decorrente de um vinculo com 6rgaos e entidades
publicas;

¢ Informacéo sobre atividades de 6rgaos e entidades, inclusive relativa a sua
politica, organizagao e servigos;

e Informacgao pertinente ao patrimonio, utilizagdo de recursos publicos, licitagao e
contratos;

¢ Informacéao sobre politicas publicas, auditorias e prestacédo de contas.

Embora o preceito geral da Lei de Acesso a Informagao seja a publicidade, nem toda
informacdo pode ser disponibilizada. A Lei prevé que informagbes podem ser
classificadas por autoridades como sigilosas e os dados pessoais como excegdes a

regra de acesso.

Conforme a Lei n® 12.527/2011, a informacgé&o publica pode ser classificada de acordo

com seu prazo de sigilo:

- Autoridades com competéncia para efetuar a classificagao do sigilo
Grau de sigilo

da informagao no ambito do Estado do Parana

Governador do Estado; Vice-Governador do Estado; Secretarios de
Estado e autoridades com as mesmas prerrogativas; Delegado Geral
Ultrassecreta (U) 25 anos . L
da Policia, Comandante da Policia Militar e Comandante do Corpo de

Bombeiros.

Autoridades classificadoras do grau ultrassecreto, dirigentes de
Secreta (S) 15 anos autarquias, fundagdes, empresas publicas e sociedades de economia

mista.

Autoridades classificadoras dos graus ultrassecretos, secretos e
Reservada (R) 5 anos ] _ L ]
autoridades que exergam fungao de dire¢do, comando ou chefia.

Quadro de grau de sigilo das informagdes de acordo com o art. 32 do Decreto Estadual n® 10285/2014.

No Tecpar a Diretoria Executiva, por meio de Deliberacao, institui a Comissao de

Classificagcado de Informagdes do Tecpar, no grau reservado. A Comissdo é composta
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pelos: agente de Compliance, agente de Ouvidoria e Transparéncia e gerente da

Secretaria de Governanca Corporativa.

A LAI prevé os seguintes casos de restricdo de acesso a informagéao:

Informacgdes consideradas pessoais, ou seja, aquelas relativas a intimidade,
vida privada, honra e imagem de um individuo;

Informacgdes declaradas sigilosas pelas autoridades competentes, por terem
sido consideradas imprescindiveis a seguranga da sociedade e do Estado, ou
cujo sigilo decorra de classificacao;

Informagdes contidas em documentos preparatorios utilizados como
fundamento a tomada de decisdo e do ato administrativo antes da edicdo do
ato decisorio respectivo;

documentos que tragam argumentos e conteudo para 0s processos que
culminaréo na edigdo de ato normativo ou decisdo do colegiado.

Informagdes que possam por em risco a seguranga;

Informagdes que possam comprometer atividades de seguranga e inteligéncia,
bem como de investigacao ou de fiscalizagdo em andamento;

Informagdes consideradas de acesso restrito em razao das demais hipoteses
legais de sigilo de legislac&o especifica, como sigilo fiscal, bancario, comercial,
empresarial e contabil;

Informacgdes pessoais terdo seu acesso restrito a propria pessoa, a alguém por
ela autorizada ou a agentes publicos legalmente autorizados pelo prazo

maximo de 100 (cem) anos a contar da sua data de producgao.

2. LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD)

A Emenda Constitucional n°® 115, de 10 de fevereiro de 2022, alterou a Constituicao

Federal para incluir a protecdo de dados pessoais entre os direitos e garantias

fundamentais e para fixar a competéncia privativa da Unido para legislar sobre

protecdo e tratamento de dados pessoais. O caput do artigo 5° da Constituicdo passa



TECPAR

INSTITUTO DE TECNOLOGIA DO PARANA
a vigorar acrescido do seguinte inciso LXXIX: “é assegurado, nos termos da lei, o

direito a proteg¢édo dos dados pessoais, inclusive nos meios digitais”.

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi
promulgada para proteger os direitos fundamentais de liberdade e de privacidade e a
livre formacéo da personalidade de cada individuo. A Lei fala sobre o tratamento de
dados pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou
juridica de direito publico ou privado, englobando um amplo conjunto de operagdes

que podem ocorrer em meios manuais ou digitais.

A LGPD define dados pessoais sensiveis sendo: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiagcdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural.

3. DO ACESSO AS INFORMAGOES PRESENTES EM DOCUMENTOS
CLASSIFICADOS EM GRAU DE SIGILO

O acesso as informagdes classificadas em grau de sigilo e aos documentos
controlados é restrito a quem tenha a necessidade de conhecer, portanto, se exige
muita cautela e critério no tratamento dessas informagdes e documentos,

principalmente no que diz respeito ao acesso.

O Diretor-Presidente, por meio de Deliberagédo, publicara até o dia 1° de junho de
cada ano o Rol de Informacdes de Carater Sigiloso e Rol de Informagbes
Desclassificadas do Tecpar, no Portal de Transparéncia do Instituto, na se¢ao “Rol de

Informacgdes de Carater Sigiloso”.

Somente devem ser incluidas nesse rol as informacdes classificadas como

reservadas, secretas ou ultrassecretas. Aquelas informagdes cujo sigilo se deva a
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outas legislagdes especificas, documentos preparatérios e informagdes pessoais nao

devem ser inseridas nesse rol.

O rol das informagdes classificadas em cada grau de sigilo -Termo de Classificacéo
de Informacgao - TCI (ANEXO 1), devera conter:

a) cédigo de indexagao de documento;

b) categoria na qual se enquadra a informagéo;
C) indicagao de dispositivo legal que fundamenta a classificagao;
d) data da producéo, data da classificacdo e prazo da classificagao.

A decisao de desclassificagdo, reclassificagdo ou alteragdo de prazo de sigilo deve
ser formalizada em TCI, devidamente motivada e com assinatura da autoridade

competente.

Para manutencao do sigilo estdo referenciados no quadro das informagdes de acesso
restrito protegidas por legislagédo especifica (ANEXO Il) e no quadro das informacdes
de acesso restrito protegidas pela LAl (ANEXO Ill) o referencial dos documentos

sigilosos do Tecpar.

CONTROLE DAS REVISOES
Revisao Deliberagao N° Data Publicagao

00 101/2022 (102 DIREX) | 18/10/2022 | Intranet, Site
Portal da Transparéncia
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ANEXO | — Termo de Classificagao de Informagao

TERMO DE CLASSIFICAGAO DE INFORMAGAO

ORGAO/ ENTIDADE: Instituto de Tecnologia do Parana - Tecpar

CODIGO DE INDEXAGAO: 3700.00.000.000-0.R.XX.00/00/0000.00/00/2000.N

GRAU DE SIGILO: RESERVADO

CATEGORIA: 00 (xxxxx)

TIPO DE DOCUMENTO:

DATA DA PRODUGAO:

FUNDAMENTO LEGAL PARA A CLASSIFICAGAO:

RAZOES PARA A CLASSIFICAGAO:

Texto livre identificando a motivacdo do ato administrativo, observados os critérios estabelecidos no
art. 27 do Decreto n2 7.724/2012

PRAZO DE RESTRIGAO DE ACESSO:

DATA DA CLASSIFICAGAO:

NOME:
AUTORIDADE

CLASSIFICADORA
CARGO:

Assinatura da Autoridade Classificadora

RESERVADO
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ANEXO Il - Quadro das informagoes de acesso restrito protegidas por legislagao especifica

Assunto Natureza/ Fundamentagao Justificativa Grau class. sigilo Exemplos de Prazo Minimo
Categoria Normativa Tipos de Restrigao
Documentais
Informagao contida em Segredo de -Art. 30 da L. n° -Protecao da Restrito a quem - Pedido de Até a
pedido de patente Industria ou 9.279/1996 propriedade tenha a patente publicagéo do
depositado perante o Comércio industrial necessidade de pedido pelo
INPI. conhecer. 6érgao
regulador
Informacgdes contidas em | Segredo - Art. 12 da L. - Protecéao aos Restrito a quem - Cadernos de Enquanto
projetos e relatorios de relativo a n°10.973/2004 direitos de criacédo | tenha laboratério/ Livro perdurar a
pesquisa e inovacao e a necessidade de de exclusividade
desenvolvimento pesquisa conhecer. Registro dos direitos de
cientifico ou tecnolégico. | cientifica e - Projetos de criacao
tecnoldgica Pesquisa
no ambiente -Relatérios de
produtivo Pesquisa
Informagdes sobre Segredo de - Art. 195, lll da L. - Protecéao contra Restrito a quem - Base de dados Enquanto
clientes reais ou Industria ou n° 9.279/1996. a concorréncia tenha a ou perdurar a
potenciais, relativas as Comércio. desleal. necessidade de listagem de atividade
pessoas fisicas conhecer. clientes comercial a
ou juridicas de direito fim de se
publico ou privado. evitar a
concorréncia
desleal
Informacgdes relacionadas | Segredo de - Art. 195, Xl da L. - Protecéo da - Restrito aqueles | - Documentos Enquanto
a estudos e relatérios Industria ou 9.279/1996. propriedade com vinculo técnicos perdurar a
prospectivos e de Comeércio industrial e contratual ou -Atas e notas exploracéo da
inteligéncia, assim como protecdo contraa | empregaticio e - Plano de atividade
planos de negdécios concorréncia que tenha a Negdcios comercial ou
(inclusive de continuidade desleal. necessidade -Estudo de fabril a fim de
e de contingéncia) nas de conhecer Viabilidade se evitar a
areas especificas do Técnica e concorréncia
Tecpar (inteligéncia Econémica desleal

competitiva/ estratégica).
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Informacgdes ou dados Segredo de - Art. 195, Xl da L. n° - Protecéo da - Restrito aqueles | - Relatorios de Enquanto
confidenciais, utilizaveis Industria ou 9.279/1996. propriedade com vinculo pesquisa- perdurar a
na industria, comércio ou | Comeércio industrial e contratual ou - Pareceres exclusividade
prestacao de servigos, protecédo contraa | empregaticio e técnicos sobre o
excluidos aqueles que concorréncia que tenha a envolvendo dominio do
sejam de conhecimento desleal. necessidade de desenvolvimento conhecimento,
publico ou que sejam conhecer. de produtos dado ou
evidentes para um - Propostas informacéao
técnico no assunto. técnicas

- Proposta

comercial
Informagdes sobre Segredo de - Art. 195, Xl da -Protecéo a - Restrito aqueles | - Projetos de Enquanto
qualquer aspecto de Industria L. 9.279/1996. pesquisa cientifica | com vinculo Pesquisa perdurar a
criagdes de cujo - Art. 12 da de contratual ou Cientifica de exclusividade
desenvolvimento tenha L. 10.973/2004. desenvolvimento empregaticio e desenvolvimento sobre o
participado diretamente tecnoldgico e/ou que tenha a tecnoldgico e/ou dominio do
ou tomado conhecimento transferéncia de necessidade de conhecimento,
por forga de suas tecnologia. de conhecer. transferéncia de dado ou
atividades, sem antes tecnologia informacéo;
obter expressa - Teses, - No caso de
autorizagdo da ICT dissertagdes e publicagdes
(Instituto de Ciéncia e monografias que contendo
Tecnologia). contenham informacgdes

informacgdes sobre criacao,

sobre tecnologias
patenteaveis

até a
obtencao da
expressa
autorizacao
da ICT.

10
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comercial

uso veterinario,
fertilizantes,
agrotoxicos seus
componentes e
afins.

Resultados de analises Segredo de - Art. 195, XIV da -Protecéao da - Restrito aqueles | - Relatorios de
ou outros dados néo Industria ou L. n®9.279/1996 propriedade com vinculo pesquisa
divulgados, cuja Comércio (Dados industrial e contra | contratual ou - Formularios de
elaboracao envolva apresentados). a concorréncia empregaticio e coleta
esforgo consideravel, - Art. 195, Xl da L. desleal. que tenha a de dados para
produzidos com a n°® 9.279/1996 necessidade pesquisa
finalidade de serem (Dados ainda nao de conhecer. -Requerimento de
apresentados a entidades apresentados) marca e/ou
governamentais como patente
condigao para aprovar a
comercializagao de
produtos.
Informacgdes relativas a Propriedade | Art. 76 do Estatuto do | - Protegéo da Restritos aqueles | - Relatorios
clientes e necessarias a Intelectual e | Tecpar; Propriedade envolvidos direta Técnicos;
interpretacao dos Livre ABNT NBR/ISSO/IEC | intelectual e ou indiretamente Relatérios de
resultados de solugdes Concorréncia | 17.025 prevencao a nas analises Ensaios;
tecnoldgicas ou de concorréncia por obter Certificados de
conformidades desleal. informacoes Calibragao e de

especificas dos Certificagcao

produtos e cliente | Relatérios de

Auditoria

Informacdes, relativas a Propriedade | Art. 1° Paragrafo - Protecéo da Restritos aqueles | - Cadernos de Deve ser
producao de produtos Intelectual e Unico da Lei Propriedade envolvidos direta | pesquisa; verificado se
e afins cuja Livre 10.603/2002 intelectual e ou indiretamente - Conjunto dos nao
elaboragao envolva Concorréncia prevengao a na producéao de dados gerados no | incide
esforgo consideravel e concorréncia produtos processo de nenhuma
que tenham valor desleal. farmacéuticos de producao; das hipdteses

de

protegao da
propriedade
intelectual.

11
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Informacgdes de natureza | Sigilo Art. 1.190 e 1.191 - Protecéo da - Restrito aqueles | - Livros e Enquanto nao
contabil e relativa a Contabil da Lein® inviolabilidade da que exergam a documentos ocorrer
escrituragao contabil. 10.406/2002. escrituracao atividade contabil | que registrem a prescri¢cao ou
contabil e contraa | e aqueles com escrituracao decadéncia
concorréncia necessidade de contabil no tocante
desleal conhecer para o aos atos neles
exercicio de cargo consignados
ou funcéo.
Os trechos do programa Propriedade | - Art. 3°, §1° 1l - Protecéo da - Restrito aqueles | -Cddigo-fonte Enquanto
de computador e outros Intelectual c/c §2° da Lein° Propriedade com vinculo comentado, perdurar a
dados que se considerar 9.609/1998. intelectual de contratual ou memorial exclusividade
suficientes para programas de empregaticio e descritivo, sobre o
identifica-lo e caracterizar - Art. 12 dal. computador. que tenha a especificagdes dominio
sua originalidade 10.973/2004. necessidade de funcionais da
conhecer internas, propriedade
diagramas, intelectual.
fluxogramas e
outros dados
técnicos em razao
de pesquisa
desenvolvida no
ambito do Tecpar.
Informacgdes ou dados Sigilo - Art. 169 da Lei - Protecdo contra | - Restrito aqueles | - Oficios Enquanto
confidenciais sobre Empresarial n® 11.101/2005 Fraude a | com vinculo | -Comunicagbes perdurar o}
operagbes oOu servigos Credores. contratual ou | Internas risco
que possa contribuir Aplicavel nos | empregaticio e | -Relatérios de a inviabilidade
para a condugdo do casos em que a | que tenha a | Auditorias econdmica ou
devedor a estado de informacéao necessidade financeira da
inviabilidade econdmica divulgada atinjaa | de conhecer. pessoa objeto
ou financeira empresas em da
estado de informacéao ou
recuperagao dado.
judicial,
extrajudicial e ou
faléncia do
empresario e da
sociedade
empresaria

12
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Informacgdes ou dados Sigilo Fiscal | - Art. 5°, X e 145, - Protegao da - Restrito aqueles | - Contrato - 100 anos no
sobre a situagao §1° da CRFB/1988, intimidade, vida com vinculo - Proposta caso de
econdmica ou financeira - Sumula: 227 STJ - privada, honra e contratual ou - Acordo pessoas
de parceiros, pessoa A pessoa juridica pode | imagem da empregaticio e fisicas;
natural ou juridica de sofrer dano moral. pessoa; que tenha a - No caso das
direito publico ou privado, - Art. 52 do C. Civil. - Protecéo a necessidade de pessoas
nacional ou estrangeira - Art. 31 daL.n® privacidade e a conhecer. juridicas,
recebidas em razao de 12.527/2011 e art. moral da pessoa - enquanto se
convénio ou parceria 55 do Dec. n° juridica mantiver ativa.
7.724/2012 (se pessoa
natural)
Proposta apresentada em | Sigilo de - Art. 34, Lei - Garantia da - Acesso restrito a | - Processo de - Até a data
procedimento licitatério proposta de 13.303/2016 e RILC igualdade entre os | qualquer pessoa Licitagao de sua
preco do Tecpar licitantes até o termo do abertura apos
sigilo. a aprovacgao
dos
proponentes.
Informacdes referentes a | Sigilo de atos | - Art. 150 da L. - Necessaria a - Restrito a - Sindicancia - Até a data
apuracao de Infragao apuratorios 8.112/1990. elucidagao do fato | Comissao de Sumairia; da publicacao
Disciplinar Administrativa. ou exigido pelo apuracao, a - Inquérito do resultado.
interesse da autoridade, ao Administrativo
administragao. sindicado e seu - Processo
advogado. Administrativo
Disciplinar
Informacgdes que envolva | Sigilo - Art. 195, Xl da Lei n® | - Garantia da - Restrito a quem | - Contratos, - Até a data
segredos de negocios Contratuale | 9.279/1996. efetivacdo do tenha a acordos e prevista na
cuja protecao esteja Segredo de negaocio juridico. necessidade de convénios que clausula ou,
prevista por clausulas de | negdcios conhecer possuam esta na sua falta, o
confidencialidade clausula e demais | termo do
presentes em contratos, documentos que contrato,
convénio ou acordos. contenham as convénio ou
informagdes acordo. Ou
referenciadas. enquanto
perdurar o
segredo

13
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a sistemas de

dados da
Administragao Publica

informagdes ou banco de

interesse da
administraca
o]

publica

auditoria, reparos
de sistemas ou
bases de dados
informaticos que
nao sejam de
acesso

publico

Informacgdes privilegiadas | Conflito de - Art. 5° 1 dalLei -O interesse -Restrito a quem - Notas técnicas; - Até que seja
capazes de propiciar interesses 12.813/2013 publico ante o tenha a relatérios; Estudos; | do
vantagem econOmica ou | entre privado e necessidade Laudos, amplo
financeira que néo seja o setor efetividade das de conhecer e a consultoria conhecimento
de amplo conhecimento publico e o decisbes que quem tenha publico.
publico setor privado repercutem na competéncia

area econbmica e | para gestdoe

financeira deciséo
Informagdes que se Seguranca - Art. 325, §1° | Seguranga da -Restrito a quem - Qualquer -Enquanto
divulgadas permitam ou da do Decreto Lei n° informagédo em tenha a informagéao perdurar a
facilitem o acesso de informagéao 2.848/1948 — sistemas necessidade necessaria ao necessidade
pessoas ndo autorizadas | de Cdédigo Penal informaticos de conhecer acesso, de restricao

que
garanta
minimamente
a segurancga e
estabilidade
dos

sistemas e
bases

de dados

14
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ANEXO Il - Quadro das informacgdes de acesso restrito protegidas pela LAI

Assunto Natureza Fundamentacgao Justificativa Acesso Exemplos de Tipos | Prazo Minimo
Normativa Documentais de Restricdo
Informagdes relacionadas a | Informagao Art. 31 da L. n°|- Protegdo da | Restrito -Documentos que | 100 anos — Art.
uma pessoa identificada ou | Pessoal 12.547/2011 e intimidade, vida | independentement | contenham 31, §1° 1| da L.
identificavel  relativas a art. 55 do Dec. n° | privada, honra e | e de classificagdo; | informagbes relativas | 12.527/2011.
intimidade, vida privada, 7.724/2012; imagem da | - Necessaria a empregados e
honra e imagem. Lei n® 13.709/2018 — | pessoa. autorizagao colaboradores,
LGPD expressa do titular | como: Atestados e
da informagéo ou exames médicos;
seu representante Pensao;
legal. consignacoes;
aposentadoria.
Informacgdes utilizadas como | Informagao - Art. 7°, §3° da Lei | - Garantia dos | Restrigcdo Pareceres; Até a publicacao
fundamento da tomada de | preparatéria | n® 12.527. efeitos do ato | discricionaria a | Notas Técnicas. do ato em
decisao ou de ato | de atos decisorio. cargo do tomador questéo.
administrativo decisorios da decisao.
Informagdes cuja divulgacao - Art. 23, lll da Lei n® | - Garantia da | Restrito a quem 5 anos
possa oferecer elevado risco | Reservada 12.527/2011 e estabilidade tenha a
a estabilidade financeira, art. 25, IV do Dec. n® | econbmica e | necessidade de
econOmica ou monetaria 7.724/2012 monetaria. conhecer
Informacgdes cuja -Art. 7° §1°e - Garantia Restrito a quem - Projetos; | 5 anos.
divulgacao possa art. 23, VI da Lein° | da eficacia tenha Memorandos de
prejudicar ou causar risco a | Reservada 12.527/2011 e dos projetos a necessidade de Entendimento;
projetos de pesquisa e art. 25, VIl do Dec. n° | de pesquisa conhecer Acordos de
desenvolvimento  cientifico 7.724/2012 Confidencialidade;
ou tecnolégico, assim como Decreto Estadual Acordos de
a sistemas, bens, 10.285/2014, art. 4, Cooperagao para
instalacbes ou areas de §1, art. 30, inc. lll e Transferéncia de
interesse estratégico. art. 32, inc. lll Tecnologia; Notas
Técnicas
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TECPAR

INSTITUTO DE TECNOLOGIA DO PARANA

Informagdes cuja
divulgagao possa por em
risco a seguranca de
instituicoes

Secreta

- Art. 23, VIl da Lei
n® 12.527/2011 e
art. 25, VIl do Dec.
n® 7.724/2012

- Protecdo da
integridade
institutional.

Restrito a quem
tenha a
necessidade de
conhecer

Relatorios de Gestdo
de Riscos;
Relatérios de
Fiscalizagao ou
inspecao;
Registros
contendo
informacdes
acerca de areas
sensiveis da
instituicao.

15 anos
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