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Politica de Privacidade de Dados Pessoais (PPDP)

CAPITULO |
DO OBJETO DA POLITICA

Secao |
Do Escopo

Art. 1° A Politica de Privacidade de Dados Pessoais (PPDP) estabelece principios,
normas, diretrizes e responsabilidades que regulam o tratamento de dados pessoais, em
meios fisicos e digitais, no ambito do Tecpar, visando a obtencao de conformidade com a
Lei Federal n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados
Pessoais ou LGPD) e com o Decreto Estadual n°® 6.474, de 14 de dezembro de 2020.
Paragrafo unico. As disposi¢coes desta Politica se referem a todos os dados detidos,
usados ou transmitidos pela ou em nome do Tecpar, em meio fisico ou digital, em
qualquer tipo de midia, inclusive sistemas de computador e dispositivos portateis.

Art. 2° Esta Politica se aplica:

| - aos demais colaboradores que acessem os dados administrados pelo Tecpar;

Il - aos fornecedores do Tecpar;

lll - a todos os terceiros, sejam eles pessoas naturais ou juridicas, que realizem
operagbes de tratamento de dados pessoais relacionadas de alguma forma com o
Tecpar;

IV - aos titulares de dados pessoais ou a seu(s) representante(s) legal(is) expressamente
constituido(s), cujos dados sao tratados pelo Tecpar.

Secao ll
Dos Principios

Art. 3° A aplicacdo desta Politica sera pautada pelo dever de boa-fé e pela observancia
dos principios previstos no art. 6° da LGPD, a saber, finalidade, adequacgao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nhao
discriminacgao, responsabilizacao e prestacao de contas.

Secgao lll
Das Definigoes

Art. 4° Os termos, expressdes e definicbes utilizados nesta Politica serdo aqueles
conceituados no art. 5° da LGPD, no art. 2° do Decreto Estadual n® 6.474, de 2020, e
suas alteracdes, a saber, dado pessoal, dado pessoal sensivel, dado anonimizado, banco
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de dados, titular, controlador, operador, encarregado, tratamento, agentes de tratamento,
anonimizacao, consentimento, bloqueio, eliminacao, transferéncia internacional de dados,
uso compartilhado de dados, relatério de impacto, 6rgdo de pesquisa e autoridade
nacional.

CAPITULO I
DAS NORMAS PARA O TRATAMENTO DE DADOS PESSOAIS NO TECPAR

Secao |
Das Referéncias Legais e Normativas

Art. 5° O tratamento de dados pessoais pelo Tecpar é regido pela Lei Federal n® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protegcdo de Dados Pessoais ou LGPD), pelo
Decreto Estadual n°® 6.474, de 14 de dezembro de 2020, e pela legislagdo pertinente
(inclusive as leis de regéncia do habeas data, da liberdade de acesso a informagéao, da
internet e dos direitos de privacidade e de intimidade), assim como por normas técnicas
comumente aceitas (como a NBR ABNT ISO/IEC 29100), por politica publicas (por
exemplo, as de dados abertos e de inclusao digital) e por boas praticas de governanga de
dados e de segurancga da informagao.

Secao ll
Das Bases para Tratamento de Dados Pessoais

Art. 6° O tratamento de dados pessoais efetuado pelo Tecpar é realizado para o
atendimento de suas finalidades publicas, na persecucao do interesse publico, com o
objetivo de executar suas competéncias legais e de cumprir as atribuicbes legais do
servigo publico.

Paragrafo unico. As competéncias e finalidades que respaldam o tratamento de dados
pessoais pelo Tecpar sdo as previstas na Constituicdo da Republica Federativa do Brasil,
na Constituicdo do Estado do Parana, na Lei Estadual n°® 21.352, de 1° de janeiro de
2023, no Decreto Estadual n°® 7.356, de 14 de abril de 2021, nos normativos internos e
nas leis nacionais e estaduais que disciplinam as relagdes entre estes érgaos, servidores
publicos, estagiarios, residentes técnicos, fornecedores e terceiros.

Secgao lll
Do Tratamento dos Dados Pessoais

Art. 7° O tratamento de dados pessoais no ambito do Tecpar deve observar o exercicio
de suas competéncias e atribuigdes legais, fornecendo ao titular informacgdes claras e
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precisas sobre a finalidade, a previsdo legal, as formas de execugdo e o prazo de
armazenamento.

Paragrafo unico. Sera dispensado o consentimento do titular para o atendimento as
finalidades previstas no caput, observado o disposto no inciso Il do artigo 11 da Lei
Federal n® 13.709, de 2018.

Art. 8° As informacgdes sobre o tratamento de dados pessoais, envolvendo a sua
finalidade, previsado legal, formas de execugao e prazo de armazenamento, deverao ser
publicadas na forma do § 1° do art. 10 do Decreto Estadual n°® 6.474, de 2020.

Art. 9° Os dados pessoais tratados pelo Tecpar devem ser:

. protegidos por procedimentos internos, com trilhas de auditoria para registrar
autorizagoes, utilizacio, impactos e violagoes;

Il. mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo retificado
ou eliminado o dado pessoal mediante informagdo ou constatacido de impropriedade
respectiva ou, quando coletado mediante consentimento do titular, pela solicitacdo de
remocao;

lll. compartilhados somente para o exercicio das competéncias e atribuigdes legais ou
para atendimento de politicas publicas aplicaveis, observado o disposto no Decreto
Estadual n° 6.474, de 2020;

IV.- eliminados quando nao forem necessarios, por terem cumprido sua finalidade ou por
ter se encerrado o seu prazo de retencio.

Art. 10. Os colaboradores do Tecpar, incluindo os comissionados, assistentes, residentes
técnicos e estagiarios, poderdo ter acesso a dados pessoais, respeitadas as suas
atribuicbes legais e regulamentares e a finalidade para a qual o dado foi colhido.

Art. 11. Os servidores do Tecpar, incluindo os comissionados, assistentes, residentes
técnicos e estagiarios devem utilizar apenas recursos, plataformas e aplicagdes
disponibilizados ou autorizados pelo Tecpar, a fim de evitar que os dados sejam
transferidos sem autorizacao para aplicagdes ou bancos de dados de terceiros.

Art. 12. Excepcionalmente, poderao ter acesso aos dados pessoais controlados pelo
Tecpar:

I. fornecedores e prestadores de servicos que auxiliam o Tecpar no desenvolvimento de
suas atividades, cujas categorias incluem, dentre outros, servigos de manutencédo de
hardware e software, suporte a ambientes de TIC, servicos administrativos diversos;

Il. autoridades de fiscalizagao e investigacao;

lll. autoridades judiciais.

Paragrafo unico. Os fornecedores e prestadores de servigos que, excepcionalmente,
tenham acesso aos dados pessoais controlados pelo Tecpar, ndo poderao usar os dados
pessoais que receberem para qualquer outra finalidade e deverdo agir e atuar em
conformidade com a LGPD, com o Decreto Estadual n® 6.474, de 2020, com esta Politica
e demais normas complementares sobre dados pessoais que vierem a ser editadas.
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Segao IV
Do Tratamento de Dados Pessoais Sensiveis

Art. 13. O tratamento de dados pessoais sensiveis realizado pelo Tecpar podera ocorrer
nas seguintes hipoteses:

l. quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il. sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel
para:

a) cumprimento de obrigagao legal ou regulatéria pelo controlador dos dados;

b) tratamento compartihado de dados necessarios a execugdo, pela administragao
publica, de politicas publicas previstas em leis, regulamentos, convénios e outros
instrumentos congéneres;

c) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral,

d) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

e) garantia da prevencéao a fraude e a seguranga do titular, nos processos de identificagao
e autenticagdo de cadastro em sistemas eletrbnicos, resguardados os direitos
mencionados no art. 9° da Lei Federal n° 13.709, de 2018, e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protegdo dos
dados pessoais.

Paragrafo unico. Nos casos de aplicagao do disposto nas alineas “a” e “b” do inciso Il do
caput deste artigo, sera dada publicidade a referida dispensa de consentimento, na forma
do inc. | do caput do art. 23 da Lei Federal n® 13.709, de 2018 e do § 1° do art. 10 do
Decreto Estadual n°® 6.474, de 2020.

Segao V
Dos Direitos dos Titulares

Art. 14. Do Tecpar zelam para que o titular do dado pessoal possa usufruir dos direitos
assegurados pelos artigos 18 e 19 da Lei Federal n°® 13.709, de 2018, aos quais a
presente Politica se reporta, por remissao.

Art. 15. As manifestagdes do titular de dados ou de seu representante legal seréao
atendidas na forma dos arts. 11, 12 e 13 do Decreto Estadual n® 6.474, de 2020.

Segao VI
Dos Deveres para Uso Adequado de Dados Pessoais

Art. 16. Sao deveres dos agentes de que trata o art. 2° desta norma:
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l. ndo disponibilizar nem garantir acesso aos dados pessoais mantidos no Tecpar para
quaisquer pessoas nao autorizadas ou competentes de acordo com as normas legais,
regulamentares e internas do Tecpar;

Il. cumprir as normas, recomendacgdes, orientagbes de seguranga da informacgado e
prevengao de incidentes de seguranga da informacgéao publicadas pelo Tecpar.

Art. 17. Todos os destinatarios desta Politica tém o dever de contatar o Comité de
Gerenciamento de Riscos, encarregado de dados, quando da suspeita ou da ocorréncia
efetiva das seguintes agoes:

l. operacao de tratamento de dados pessoais realizada sem base legal que a justifique;

Il. operacdo de tratamento de dados pessoais que ultrapasse as atribuigcdes
regulamentares ou contratuais do agente de tratamento;

lll. operacao de tratamento de dados pessoais que seja realizada em desconformidade
com orientagdes de seguranca da informagéo do Tecpar;

IV. eliminacdo ou destruicdo nado autorizada pelo Tecpar de dados pessoais de
plataformas digitais ou acervos fisicos em todas as instalagdes da Instituicdo ou por ela
utilizadas;

V. qualquer outra violagao desta Politica ou de qualquer um dos principios de protecéo de
dados dispostos no art. 6° da Lei Federal n® 13.709, de 2018.

Secgao VI
Das Relag6es com Terceiros

Art. 18. Os contratos com terceiros que envolvam acesso ou tratamento de dados
controlados pelo Tecpar deverao conter clausulas referentes a protecdo de dados
pessoais, estabelecendo deveres e obrigagbes envolvendo a tematica e atestando o
compromisso dos terceiros com as legislagdes de protecdo de dados pessoais aplicaveis.
Art. 19. Do Tecpar podem, a qualquer tempo, requisitar informacdes acerca dos dados
pessoais confiados a seus fornecedores, particularmente no caso de servigos de
Tecnologia da Informagédo e Comunicagéao (TIC).

Art. 20. Os fornecedores de servicos que envolvam tratamento de dados pessoais serao
considerados “operadores” e deverao aderir a esta Politica, além de cumprir os deveres
legais e contratuais respectivos, dentre os quais se incluirdo os seguintes:

l. assinar contrato ou termo de compromisso com clausulas especificas sobre protecao de
dados pessoais requeridas pelo Tecpar;

Il. apresentar evidéncias e garantias suficientes de que aplica adequado conjunto de
medidas técnicas e administrativas de seguranga, para a protecédo dos dados pessoais,
conforme a legislagao e os instrumentos contratuais e de compromissos;

lll. manter os registros de tratamento de dados pessoais que realizar, com condigdes de
rastreabilidade e de prova eletrdnica a qualquer tempo;
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IV. facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita
necessidade e que tenha assumido compromisso formal de preservar a confidencialidade
e seguranca de tais dados, devendo tal compromisso estar disponivel em carater
permanente para exibicado ao Tecpar, mediante solicitacao;

V. qualquer outra violagao desta Politica ou de qualquer um dos principios de protecéo de
dados dispostos no art. 6° da Lei Federal n® 13.709, de 2018;

VI. permitir a realizacdo de auditorias, incluindo inspecdes do Tecpar ou de auditor
independente por elas autorizado, e disponibilizar toda a informagao necessaria para
demonstrar o cumprimento das obrigacdes estabelecidas;

VII. auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pelo Tecpar
de obrigacbes perante Titulares de dados pessoais, autoridades competentes ou
quaisquer outros legitimos interessados;

VIIl. comunicar formalmente e de imediato ao Tecpar a ocorréncia de qualquer risco,
ameacga ou incidente de segurangca que possa acarretar comprometimento ou dano
potencial ou efetivo a Titular de dados pessoais, evitando atrasos por conta de
verificagdes ou inspegdes;

IX. descartar de forma irrecuperavel, ou devolver para o Tecpar, todos os dados pessoais
e as copias existentes, apods a satisfacdo da finalidade respectiva ou o encerramento do
tratamento por decurso de prazo ou por extingao de vinculo legal ou contratual.

Secgao VIII
Dos Prazos de Conservagao dos Dados Pessoais

Art. 21. Sem prejuizo de disposi¢des legais em contrario, os dados pessoais serao
conservados pelo periodo minimo necessario para alcancgar a finalidade que motivou o
seu tratamento em cada caso.

Art. 22. No caso de dados pessoais armazenados em documentos fisicos, serdo
observadas a tabela de temporalidade constante no Manual de Gestao de Documentos
do Estado do Parana e a tabela de temporalidade de documentos concernentes as
atividades finalisticas do Tecpar.

Art. 23. Nas hipoteses em que o tratamento de dados for efetivado com base em um
pedido de consentimento, os dados serdo mantidos de acordo com as condi¢cbes nele
especificadas.

Art. 24. Os prazos de manutencao dos dados pessoais relativos a divida ativa e a area
fiscal deverao estar alinhados aqueles que forem definidos ou praticados pela Secretaria
de Estado da Fazenda.

Art. 25. Os prazos de manutencdo dos dados pessoais relativos a processos judiciais
deverao estar alinhados aqueles que forem definidos ou praticados pelo Poder Judiciario.
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Segao IX
Do Uso e Transito de Documentos Fisicos

Art. 26. Os documentos fisicos que contenham dados pessoais e que estiverem dentro
das sedes do Tecpar deverdao ser armazenados em um local com seguranga fisica de
acesso.

Art. 27. Os documentos fisicos no interior do Tecpar serdo deslocados com a devida
seguranca, atendendo aos objetivos finalisticos dos 6rgaos.

Segao X
Do Uso de Midias, Dispositivos Méveis e Aplicativos

Art. 28. O uso de midias ou dispositivos moéveis por servidores para armazenamento de
documentos ou arquivos com dados pessoais devera ser acompanhado das medidas de
seguranga previstas em norma complementar especifica, devendo-se evitar, quando
possivel, a utilizagao deste meio.

Art. 29. Com o objetivo de afastar qualquer risco de vazamento de dados no processo de
descarte de midias ou recursos de armazenamento, todos os dados armazenados
deverado ser prévia e plenamente eliminados, conforme orientagbes de seguranca da
informacéo do Tecpar.

Art. 30. Os recursos de tecnologia disponibilizados pelo Tecpar para o exercicio de
atividades profissionais, como e-mail corporativo, ambiente de servidores, aplicacoes,
acesso a internet, recursos de impressao, devem ser utilizados unica e exclusivamente
para os fins do servico publico, sendo que qualquer uso fora deste escopo, inclusive para
fins pessoais, é de exclusiva responsabilidade do usuario, desobrigando do Tecpar de
qualquer 6nus referente a protecao ou privacidade destes dados.

Secgao Xl
Do Compartilhamento de Dados

Art. 31. E permitido o compartilhamento de dados pessoais entre 6rgéos e entidades do
Estado, desde que atenda a finalidades especificas de execucéo de politicas publicas e
atribuicdo legal pelos érgédos e pelas entidades publicas, respeitados os principios de
protecao de dados pessoais elencados no art. 6° da Lei n°® 13.709/2018.
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CAPITULO Il
DOS AGENTES DE TRATAMENTO

Secao |
Do Controlador

Art. 32. Sera considerado como controlador de dados o Instituto de Tecnologia do Parana
— Tecpar.

Paragrafo unico. Cabera ao Tecpar exercer as atribuicdes legais de controlador de
dados no seu ambito de atuacao.

Art. 33. Do Tecpar, no cumprimento das atribui¢des de controlador, e sem prejuizo das
competéncias definidas na LGPD, deverao:

l. indicar um encarregado, nos termos do art. 41 da LGPD, através de ato proprio;

Il. dar cumprimento, no ambito do respectivo 6rgao ou entidade, ao disposto na LGPD e
as orientacdes e recomendacgdes do Tecpar;

lll. atender as solicitacbes encaminhadas pela Ouvidoria, buscando cessar eventuais
violagbes a LGPD ou apresentar justificativa pertinente;

IV. encaminhar ao encarregado informagdes que venham a ser solicitadas pela ANPD;

V. elaborar relatério de impacto a protecdo de dados pessoais ou fornecer informagdes
necessarias para a elaboragao deste, em conformidade com o art. 32 da LGPD e com os
arts. 3° e 4° do Decreto Estadual n°® 6.474, de 2020;

VI. orientar os operadores através de termos de uso, manuais e treinamentos quanto ao
tratamento de dados sob sua responsabilidade.

Art. 34. Em caso de violagdo da seguranga que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteragédo, a divulgagédo ou o acesso, nédo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, o
controlador devera adotar as medidas estabelecidas no artigo 48 da LGPD, observado o
disposto no artigo 3° do Decreto Estadual n° 6.474, de 2020.

Secao ll
Do Operador

Art. 35. Operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome e por ordem do controlador.

Art. 36. O operador devera realizar o tratamento segundo esta Politica e as demais
instrucdes fornecidas pelo controlador, que verificara a observancia das proprias
instrucdes e das normas sobre a matéria.

Art. 37. O operador deve manter registro das operacgdes de tratamento de dados pessoais
que realizar, especialmente quando baseado no legitimo interesse.
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Art. 38. O operador deve adotar medidas de segurancga, técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito.

Paragrafo unico. As medidas de que trata o caput deste artigo deverao ser observadas
desde a fase de concepcao do produto ou do servigo até a sua execugao.

Art. 39. O operador ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informagao prevista nesta Resolugdo em
relacdo aos dados pessoais, mesmo apds o0 seu término.

Secgao lll
Do Encarregado pelo Tratamento dos Dados Pessoais

Art. 40. O encarregado pelo tratamento dos dados pessoais é a pessoa indicada pelo
controlador para atuar como canal de comunicagdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protegcao de Dados (ANPD).

Paragrafo unico. O encarregado devera ser designado com base nas qualidades
profissionais e conhecimento das leis e praticas em matéria de protecao de dados, além
da capacidade de cumprir as tarefas previstas no artigo 41 da LGPD e no artigo 9° do
Decreto Estadual n°® 6.474, de 2020.

Art. 41. O encarregado € responsavel por:

I. auxiliar o érgédo ou entidade a adaptar seus processos de acordo com a LGPD,
incluindo a responsabilidade quanto a orientacdo e a aplicacdo de boas praticas e
governanga;

Il. trabalhar de forma integrada com o respectivo controlador e operador, considerando a
necessidade de um monitoramento regular e sistematico das atividades destes;

lll. estar facilmente acessivel quando necessaria a sua interveniéncia;

IV. receber reclamagdes e comunicag¢des dos titulares, prestar esclarecimentos e adotar
providéncias;

V. receber comunicagcdes da Autoridade Nacional de Protecdo de Dados Pessoais
(ANPD) e adotar providéncias;

VI. orientar os servidores e os contratados da entidade a respeito das praticas a serem
tomadas em relagéo a protecdo de dados pessoais;

VII. auxiliar o controlador a apresentar Relatério de Impacto de Protecdo aos Dados
Pessoais, quando solicitado;

VIII. receber comunicagdes e atender a normas complementares da Autoridade Nacional
de Protecdo de Dados Pessoais (ANPD);

IX. informar a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares dos
dados eventuais incidentes de privacidade, observadas a Politica Nacional de Protecao
de Dados Pessoais e da Privacidade e as orientacdes do Tecpar;

X. executar outras atribuicdes definidas em normas complementares.
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Art. 42. Deverdo ser divulgados no Portal da Transparéncia do Estado e no sitio
eletrénico do Tecpar informagdes do encarregado com os seguintes dados:

l. nome e cargo do encarregado indicado pelo controlador;

Il. localizagao;

lll. horario de atendimento;

IV. telefone e e-mail especifico para orientagao e esclarecimento de duvidas.

CAPITULO IV
DAS DISPOSIGCOES FINAIS

Secao |
Das Diretrizes de Implementagao

Art. 43. Para conformar os processos e os procedimentos do Tecpar a legislagcdo de
protecédo de dados pessoais, devem ser consideradas as seguintes diretrizes:

l. levantamento dos dados pessoais tratados no Tecpar;

Il. mapeamento dos fluxos de dados pessoais no Tecpar;

lll. verificacdo da conformidade do tratamento com o previsto na legislagdo de protegao
de dados pessoais;

IV. definicdo e publicagdo de programa de gerenciamento de riscos do tratamento de
dados pessoais;

V. definigdo de procedimentos e processos que garantam a disponibilidade, a integridade,
a autenticidade e a confidencialidade dos dados pessoais durante seu ciclo de vida;

VI. revisdo e adequagao a legislacdo de protecdo de dados pessoais dos contratos
firmados no ambito do Tecpar.

Secao ll
Da Complementacgao, Revisao e Vigéncia

Art. 44. A presente Politica deve ser lida em conjunto com as politicas e normas de
procedimentos de seguranga da informacdo, bem como termos e condi¢cdes de uso e
responsabilidade que tratem sobre confidencialidade, integridade, autenticidade e
disponibilidade das informacdes do Tecpar

Art. 45. Esta Politica entrard em vigor na data de sua aprovacédo pelo Conselho de
Administragao.

CONTROLE DAS REVISOES
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